Losungsubersicht

Insight NIS2 Assessment Service

Sind Sie bereit fur die neue Network Information

Security (NIS2) Direktive?
Hintergrund

Die neue Direktive NIS2 tritt am 18.10.2024 in Kraft und soll die Resilienz und
Sicherheit der Netz- und Informationssysteme innerhalb der EU verbessern. Die

urspringlichen NIS-Direktive wurde durch umfangreichere Sicherheitskontrollen,

strengere Meldepflichten fiir Sicherheitsvorfalle und verstarkte Strafverfol-

gungsmafinahmen erweitert.

Die Liste der betroffenen Wirtschaftszweige hat zugenommen - man wird zwischen

besonders wichtigen und wichtigen Branchen unterscheiden.

Branchen, fiir die NIS2 gilt:
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Besonders wichtige Einrichtungen

GrofBe Unternehmen mit 250 oder mehr
Mitarbeitern, 50 Mio. Euro Jahresumsatz und/oder
Bilanzvermdgen von 43 Mio. Euro oder mehr.

Wichtige Einrichtungen

Mittelstandische Unternehmen mit 50 oder mehr
Mitarbeitern, 10 Millionen Euro Jahresumsatz und/
oder Bilanzvermdgen ab 10 Millionen Euro oder
mehr.

Insight#’

Wie Insight helfen kann

Insight kann Ihnen dabei hel-
fen, sich auf die neue NIS2-
Verordnung vorzubereiten und
darauf vorbereitet zu sein, diese
einzuhalten, indem Ihr aktueller
Stand bewertet und alle Lucken
und Optimierungen identifiziert
werden, die angegangen wer-
den mussen, um Compliance zu
erreichen.

Schwerpunktbereiche

- Risikoanalyse
- Geschaftskontinuitat
- Sicherheit in der Lieferkette

- Sicherheit von
Netzinformationssystemen

- Vorfall-Management
- Effektivitat
- Menschliche Faktoren

- Kryptographie und
VerschlUsselung

- Physische Sicherheit
- Multi-Faktor-Authentifizierung



Unsere Losung

Die Sicherheits- und Compliance-Experten von Insight fihren ein Assessment auf der Grundlage der europaischen
NIS2-Leitlinien durch.

Das National Cyber Security Centre (NCSC) hat 14 hochrangige Sicherheitsprinzipien herausgegeben, die in Form des Cyber
Assessment Framework (CAF) umzusetzen sind.

- Governance

Q . . o Risikomanagement
Management von Sicherheitsrisiken
+ Asset Management

« Versorgungskette
Dienstleistungsschutzrichtlinien und -verfahren
Identitats- und Zutrittskontrolle

Schutz vor Cyber-Angriffen patensicherhet

- Systemsicherheit
Resiliente Netzwerke und Systeme

« Sensibilisierung und Schulung der Mitarbeiter

+ Sicherheitstberwachung

Erkennen von Cybersecurity-Vorfillen

Fehlererkennung

Minimierung der Auswirkungen von + Reaktions- und Wiederherstellungsplanung
Sicherheitsvorfillen - Kontinuierliche Verbesserung

Unser Assessment umfasst die folgenden Punkte:

» Kick-off Call: Festlegung von Zielen und Aktivitatenplan

« Assessment: Dokumentationsanalyse und Interview-Serie

= Workshop: Besprechung der Ergebnisse und moglicher Verbesserungsbereiche

= NIS2 Assessment-Dokumentation: Detaillierter Bericht und nachste Schritte.

Insight kann Ihnen sodann zusatzliche Dienstleistungen anbieten, die Sie bei der Behebung und Erfullung Ihrer Pflichten
unterstutzen und Ihre Sicherheit verbessern, um NIS2-Compliance zu erreichen.

Besuchen Sie unsere Website de.insight.com und wenden Sie sich an Ihren Insight Account Manager, um zusatzliche
Informationen und Unterstltzung zu erhalten.

Uber Insight

Wir bei Insight verfligen Uber das Know-how, die Fahigkeiten, die Tools, die Ablaufe und die Erfahrung, um Sie dabei zu unterstttzen, Ihr volles
Potenzial auszuschopfen und Ihren Wettbewerbsvorteil zu optimieren.
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Globale Skalierung und Erstklassige Zukunftsweisende Anerkannter und Verstandnis der I1SO Umfassende
Reichweite Betriebsprozesse und technische Fahigkeiten ausgezeichneter Partner 270001 Richtlinie Sicherheitskompetenzen
-systeme der wichtigsten Anbieter

von Sicherheitslosungen

Bitte wenden Sie sich flir weitere Informationen an Ihren Insight Account Manager.
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